TELENORS GENERELLE DATABEHANDLERVILKAR

1.2

1.3

1.4

Indledning

Telenor A/S (cvr. 19433692, Frederikskaj 8, 2450 Kgbenhavn SV)
("Databehandleren”) og Kunden! ("Dataansvarlige”), der hver
isaer er en "Part” og sammen udggr ("Parterne”), har accepteret
disse generelle databehandlervilkdr ("Databehandlervilkdr”), der,
sammen med de produktspecifikke databehandlervilkar for den eller
de tjenester den Dataansvarlige har erhvervet, udggr databehand-
leraftalen i henhold til databeskyttelsesforordningen (EU) 2016/679
af 27. april 20162 ("GDPR"), artikel 28, stk. 3.

Disse Databehandlervilkdr finder anvendelse p@ Databehandlerens
behandling af personoplysninger, der er omfattet af GDPR og en-
hver anden geeldende lovgivhing om databeskyttelse, herunder Da-
tabeskyttelsesloven3, nar Databehandleren agerer som den Dataan-
svarliges databehandler og behandler personoplysninger pd vegne
af den Dataansvarlige i forbindelse med levering af et eller flere pro-
dukter erhvervet af den Dataansvarlige. Om dette er tilfaeldet for et
konkret produkt, fremgar af den aftale, der regulerer det specifikke
produkt.

Disse Databehandlervilkdr er en integreret del af aftalegrundlaget
mellem den Dataansvarlige og Databehandleren om levering af te-
lefoni-tjenester ("Hovedaftalen4”), der indebaerer en behandling af
personoplysninger pa vegne af den Dataansvarlige. I tilfeelde af
konflikt mellem Hovedaftalen og disse Databehandlervilkar har be-
stemmelserne i disse Databehandlervilkar forrang.

Disse Databehandlervilkar fastsaetter den Dataansvarlige og Data-
behandlerens generelle rettigheder og forpligtelser, nar der foreta-
ges behandling af personoplysninger pd vegne af den Dataansvar-
lige.

! Kunden er defineret i Hovedaftalen.

2 EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse)

3 Bekendtggrelse af lov no. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger ("Databeskyttelsesloven”)

4 Hovedaftalen kan blandt andet vaere udfaerdiget som en rammeaftale, en SKI-aftale, eller vilk&r. Det af-
haenger af den specifikke aftaletype, der er indgdet mellem Telenor og Kunden.
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1.5

2.2

2.3

Nedenfor findes de produktspecifikke databehandlervilkar, der hver
iseer fastsaetter vilkarene for Databehandlerens databehandling for-
bundet med de pdgaeldende produkter.

De produktspecifikke databehandlervilkar indeholder:

1.5.1 Neermere oplysninger om den specifikke behandling af personop-

lysninger, herunder om behandlingens formal og karakter, typen
af personoplysninger, kategorierne af registrerede og varighed af
behandlingen.

1.5.2 Betingelserne for Databehandlerens brug af underdatabehand-

lere og en liste af underdatabehandlere, som den Dataansvarlige
har godkendt brugen af.

1.5.3 Den Dataansvarliges instruks for sa vidt angar Databehandlerens

behandling af personoplysninger, en beskrivelse af de sikker-
hedsforanstaltninger, som Databehandleren som minimum skal
gennemfgre, og hvordan der fgres tilsyn med Databehandleren
og eventuelle underdatabehandlere.

1.5.4 Eventuelt bestemmelser vedrgrende andre aktiviteter.

Den Dataansvarliges rettigheder og forpligtelser

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af
personoplysninger sker i overensstemmelse med GDPR (se artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret og disse Databehandlervilkar.

Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til
hvilke(t) formal og med hvilke hjeelpemidler, der ma ske behandling
af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der
er et behandlingsgrundlag for behandlingen af personoplysninger,
som Databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter doku-
menteret instruks fra den Dataansvarlige, medmindre det kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som Data-
behandleren er underlagt.

Denne instruks specificeres i de produktspecifikke databehandlervil-
kar.

2
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5.2

5.3

5.4

Fortrolighed

Databehandleren m& kun give adgang til personoplysninger, som
behandles pd den Dataansvarliges vegne, til personer, som er un-
derlagt Databehandlerens instruktionsbefgjelser, som har forpligtet
sig til fortrolighed eller er underlagt en passende lovbestemt tavs-
hedspligt, og kun i det ngdvendige omfang.

Behandlingssikkerhed

Artikel 32 i GDPR fastslar, at den Dataansvarlige og Databehandle-
ren, under hensyntagen til det aktuelle tekniske niveau, implemen-
teringsomkostningerne og den pdgaeldende behandlings karakter,
omfang, sammenhang og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder, gennemfgrer passende tekniske og organisatoriske foran-
staltninger for at sikre et beskyttelsesniveau, der passer til disse ri-
sici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers ret-
tigheder og frihedsrettigheder som behandlingen udgar og gennem-
fore foranstaltninger for at imgdegd disse risici.

Efter artikel 32 i GDPR skal Databehandleren — uafhaengigt af den
Dataansvarlige - ogsa vurdere risiciene for fysiske personers ret-
tigheder som behandlingen udggr og gennemfgre foranstaltninger
for at imgdegad disse risici. Med henblik pa denne vurdering skal den
Dataansvarlige stille den ngdvendige information til rddighed for
Databehandleren som ggr vedkommende i stand til at identificere
og vurdere sadanne risici.

Derudover skal Databehandleren bistd den Dataansvarlige med
dennes overholdelse af den Dataansvarliges forpligtelse efter GDPR
artikel 32, ved bl.a. at stille den ngdvendige information til radighed
for den Dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Databehandleren allerede har gen-
nemfgrt i henhold til GDPR artikel 32, og anden information, der er
ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse
efter GDPR artikel 32.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
GDPR artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden da-
tabehandler (en underdatabehandler).

3
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6.2

6.3

6.4

6.5

6.6

6.7

Databehandleren ma saledes ikke ggre brug af en underdatabe-
handler til opfyldelse af disse Databehandlervilkdr og de produkt-
specifikke databehandlervilkar uden forudgdende generel skriftlig
godkendelse fra den Dataansvarlige.

Databehandleren har den Dataansvarliges generelle godkendelse til
brug af underdatabehandlere. Databehandleren skal skriftligt un-
derrette den Dataansvarlige om eventuelle planlagte sndringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere og
derved give den Dataansvarlige mulighed for at ggre indsigelse mod
sadanne andringer inden brugen af de(n) omhandlede underdata-
behandler(e), hvis sddanne andringer vil vaere i strid med GDPR.
Varsel for eventuelle indsigelser mod underdatabehandlere fremgar
af de produktspecifikke databehandlervilkar.

Hvis den Dataansvarliges indsigelse mod zndring af en underdata-
behandler er berettiget, og Databehandleren ikke p& passende vis
kan imgdekomme den Dataansvarliges indsigelse, vil Databehandle-
ren underrette den Dataansvarlige. Den Dataansvarlige kan i dette
tilfaelde opsige de bergrte ydelser i forbindelse med leveringen af
det k@gbte produkt fgr aendringen traeder i kraft. Denne bestem-
melse giver ikke den Dataansvarlige mulighed for at opsige gvrige
produkter eller tjenester.

De anvendte underdatabehandlere kan vaere forskellig fra produkt
til produkt. Listen over de godkendte underdatabehandlere for det
enkelte produkt fremgar sdledes af de produktspecifikke databe-
handlervilkar for det padgaeldende produkt.

N&r Databehandleren ggr brug af en underdatabehandler i forbin-
delse med udfgrelse af specifikke behandlingsaktiviteter pa vegne
af den Dataansvarlige, skal Databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlems-
staternes nationale ret, i det vaesentlige palaegge underdatabe-
handleren de samme databeskyttelsesforpligtelser som dem, der
fremg%r af disse Databehandlervilkar, hvorved der navnlig stilles de
forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Databehandlervilkar og
GDPR.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesfor-
pligtelser, forbliver Databehandleren fuldt ansvarlig over for den
Dataansvarlige for opfyldelsen af underdatabehandlerens forpligtel-
ser.
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7.2

7.3

7.4

7.5

8.2

Overfgrsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller interna-
tionale organisationer ma kun foretages af Databehandleren pa
baggrund af dokumenteret instruks herom fra den Dataansvarlige
og skal altid ske i overensstemmelse med GDPR kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internatio-
nale organisationer, som Databehandleren ikke er blevet instrueret
i at foretage af den Dataansvarlige, kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som Databehandleren er under-
lagt, skal Databehandleren underrette den Dataansvarlige om dette
retlige krav inden behandling, medmindre den pdgaeldende ret for-
byder en sddan underretning af hensyn til vigtige samfundsmaes-
sige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databe-
handleren sdledes ikke inden for rammerne af disse Databehandler-
vilkdr og de produktspecifikke databehandlervilkar:

a. overfgre personoplysninger til en dataansvarlig eller databe-
handler i et tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabe-
handler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den Dataansvarliges instruks vedrgrende overfgrsel af personoplys-
ninger til et tredjeland, herunder det eventuelle overfgrselsgrundlag
i GDPR kapitel V, som overfgrslen er baseret pa, angives i de pro-
duktspecifikke databehandlervilkar.

Disse Databehandlervilkdr skal ikke forveksles med standardkon-
traktsbestemmelser som omhandlet i GDPR artikel 46, stk. 2, litra c
og d, og disse Databehandlervilkdr kan ikke udggre et grundlag for
overfgrsel af personoplysninger som omhandlet i GDPR kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens ka-
rakter, sd vidt muligt den Dataansvarlige ved hjzelp af passende
tekniske og organisatoriske foranstaltninger med opfyldelse af den
Dataansvarliges forpligtelse til at besvare anmodninger om udgvel-
sen af de registreredes rettigheder som fastlagt i GDPR kapitel III.

I tillaeg til Databehandlerens forpligtelse til at bista den Dataansvar-
lige i henhold til disse Databehandlervilkdrs pkt. 5.4, bistar
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9.2

9.3

Databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgaengelige for Databehandle-
ren, den Dataansvarlige med:

a.

den Dataansvarliges forpligtelse til uden ungdig forsinkelse og
om muligt senest 72 timer, efter at denne er blevet bekendt
med det at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed medmindre det er usandsyn-
ligt, at bruddet pa persondatasikkerheden indebaerer en risiko
for fysiske personers rettigheder eller frihedsrettigheder

den Dataansvarliges forpligtelse til uden ungdig forsinkelse at
underrette den registrerede om brud p& persondatasikkerhe-
den, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

den Dataansvarliges forpligtelse til forud for behandlingen at
foretage en analyse af de pataenkte behandlingsaktiviteters
konsekvenser for beskyttelse af personoplysninger (en kon-
sekvensanalyse)

den Dataansvarliges forpligtelse til at hgre den kompetente
tilsynsmyndighed, Datatilsynet, inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at be-
handlingen vil fgre til hgj risiko i mangel af foranstaltninger
truffet af den Dataansvarlige for at begraense risikoen.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den Dataan-

svarlige efter at veere blevet opmaerksom pa, at der er sket et brud
pd persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om mu-

ligt ske senest 48 timer efter, at denne er blevet bekendt med
bruddet, sddan at den Dataansvarlige kan overholde sin forpligtelse
til at anmelde bruddet pa persondatasikkerheden til den kompe-
tente tilsynsmyndighed, jf. GDPR artikel 33.

I overensstemmelse med pkt. 8.2 i disse Databehandlervilkar skal

Databehandleren bistd den Dataansvarlige med at foretage anmel-

delse af bruddet til den kompetente tilsynsmyndighed. Det betyder,
at Databehandleren skal bista med at tilvejebringe den information,
som fglger af GDPR artikel 33, stk. 3.
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10.
10.1

11.
11.1

12.
12.1

13.
13.1

13.2

13.3

Sletning og returnering af oplysninger

Sletning og returnering af personoplysningerne behandlet i forbin-
delse med Databehandlerens levering af den eller de kgbte produk-
ter er beskrevet i de padgaeldende produktspecifikke databehandler-
vilkar.

Tilsyn
Procedurerne for den Dataansvarliges tilsyn er, for de enkelte pro-
dukter, angivet i de produktspecifikke databehandlervilkar.

Parternes aftale om andre forhold

Andre bestemmelser vedrgrende databehandlingen forbundet med
specifikke produkter kan vaere geeldende, sd leenge disse andre be-
stemmelser ikke direkte eller indirekte strider imod disse Databe-
handlervilkdr, de produktspecifikke databehandlervilkar eller forrin-
ger den registreredes grundlaeggende rettigheder og frihedsrettighe-
der som fglger af GDPR. Er der aftalt bestemmelser om andre forhold
fremgar disse af de produktspecifikke databehandlervilkar.

Ikrafttraeden og ophgr

Disse Databehandlervilkar finder anvendelse fra tidspunktet for Par-
ternes underskrift af Hovedaftalen, hvor Hovedaftalen involverer et
eller flere produkter, der indebaerer Databehandlerens behandling
af personoplysninger pa vegne af den Dataansvarlige.

Disse Databehandlervilkdr er gaeldende, sa leenge Databehandleren
behandler personoplysninger pa vegne af den Dataansvarlige i for-
bindelse med leverancen under Hovedaftalen.

Databehandleren er berettiget til at @ndre disse Databehandlervil-
kar (og de produktspecifikke databehandlervilkar) i aftalens Igbetid.
Databehandleren skal skriftligt underrette den Dataansvarlige
herom inden sddanne sendringer gennemfgres.
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