TELENORS PRODUKTSPECIFIKKE DATABEHAND-
LERVILKAR FOR MOBILE THREAT DEFENCE

1. Indledning

1.1 Disse produktspecifikke databehandlervilkdr ("Produktspecifikke
Databehandlervilkdr”) finder anvendelse pa den behandling af
personoplysninger som Telenor A/S (cvr. 19433692, Frederikskaj 8,
2450 Kgbenhavn SV) (“Databehandler”) foretager pa vegne af
Kunden ("Dataansvarlig”) med henblik pa at levere produktet
("Mobile Threat Defence”) i henhold til den, mellem Databehand-
leren og den Dataansvarlige, indgdede aftale vedrgrende levering af
Mobile Threat Defence ("Aftale for Mobile Threat Defencel”).

1.2 Disse Produktspecifikke Databehandlervilkar er fastsat i henhold til
databeskyttelsesforordningens artikel 28, stk. 3 ("GDPR") og fast-
seetter, sammenholdt med de generelle databehandlervilkdr, den
Dataansvarlige og Databehandlerens rettigheder og forpligtelser,
nar der foretages behandling af personoplysninger pa vegne af den
Dataansvarlige i forbindelse med leveringen af Mobile Threat De-
fence.

1.3 Disse Produktspecifikke databehandlervilkdr er en integreret del af
Telenors Generelle Databehandlervilkdr og finder anvendelse pa
tidspunktet for de generelle databehandlervilkars ikrafttraeden.

' Aftalen kan blandt andet veere udfaerdiget som en produktaftale, en SKil-aftale, vilkar eller anden aftaletype. Det afhaen-
ger af den specifikke aftaletype, der er indgaet mellem Telenor og Kunden.



Bilag A Oplysninger om behandlingen

Databehandleren leverer konfiguration, administration og support til Mo-
bile Threat Defence og licenser til Igsningen til den Dataansvarlige, jf. Afta-
len for Mobile Threat Defence.

A.1. Formadlet med databehandlerens behandling af personoplysnin-
ger pad vegne af den dataansvarlige

Formdlene med Databehandlerens behandling af personoplysninger pa
vegne af den Dataansvarlige er at kunne assistere den Dataansvarlige med
opsaetning af den Dataansvarliges Mobile Threat Defence Igsning og even-
tuelt administrere og supportere den Dataansvarliges brug af Igsningen.

A.2. Databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige drejer sig primart om (karakteren af behandlin-

gen)

Karakteren af behandlingen af personoplysninger, som Databehandleren fo-
retager pa vegne af den Dataansvarlige bestar i opsaetning, administration
og support af Igsningen, Check Point Harmony Mobile.

Check Point Harmony Mobile er et sikkerhedsprodukt, der scanner den Da-
taansvarliges mobile enheder og rapporterer om eventuelle sdrbarheder
fundet pd enheden. Selve levering og brug af Igsningen er reguleret af den
databehandleraftale, som den Dataansvarlige indgar direkte med Check Po-
int, som beskrevet ovenfor.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om
de registrerede

Lgsningen er udviklet til at omfatte behandling af almindelige personoplys-
ninger omfattet af GDPR artikel 6. Fglgende typer af almindelige personop-
lysninger behandles i forbindelse med Databehandlerens levering af opsaet-
ning, administration og support af Igsningen.

Ved oprettelse af den Dataansvarliges brugere i Igsningen benyttes neden-
stdende personoplysninger:

e Brugerens navn

e Arbejds-mail

e Arbejds-telefonnummer

I forbindelse med Igbende administration og support behandles fglgende
personoplysninger:
e Brugernavn



e Enhedsdata

e Operativsystem, version

e Sikkerhedsstatus

e Netveerksforbindelser og konfigurationer

e Ved alerts: Apps, filer og beskeder — Databehandleren kan ikke se
indholdet i apps, filer og beskeder

Lagsningen er ikke udviklet med henblik pad at behandle szerlige kategorier af
personoplysninger efter GDPR artikel 9 (fglsomme personoplysninger).

A.4. Behandlingen omfatter fglgende kategorier af registrerede
Brugere af den Dataansvarliges mobile enheder.

A.5. Databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige kan p3begyndes efter disse databehandlervil-
kérs ikrafttraeden. Behandlingen har felgende varighed

Varigheden af behandlingen af personoplysninger svarer til varigheden af
leveringen af ydelsen. Behandlingen er sdledes ikke tidsbegraenset, men va-
rer indtil Aftalen for Mobile Threat Defence opsiges eller ophaeves af en af
parterne.



Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved disse Produktspecifikke Databehandlervilkars ikrafttreeden har den Da-
taansvarlige godkendt brugen af fglgende underdatabehandlere for den
beskrevne behandlingsaktivitet:

DATABEHANDLERENS UNDERDATABEHANDLER

Check Point
Software Tech-
nologies Ltd.

Shlomo Kaplan,
Tel-Aviv, Israel

Support

De personoplysninger der er
naevnt under pkt. A.3. samt

eventuelt gvrige oplysninger,
som den Dataansvarlige op-

lysninger i support-ticket.

UNDERDATABEHANDLERENS UNDERDATABEHANDLERE

Check Point af-
filiates

Global

Support

De personoplysninger der er
naevnt under pkt. A.3. samt

eventuelt gvrige oplysninger,
som den Dataansvarlige op-

lysninger i support-ticket.

Amazon Web
Services, Inc.
(AWS)

EU

Support

De personoplysninger der er
naevnt under pkt. A.3. samt

eventuelt gvrige oplysninger,
som den Dataansvarlige op-

lysninger i support-ticket.

IBM Aspera

EU

Support

De personoplysninger der er
navnt under pkt. A.3. samt

eventuelt gvrige oplysninger,
som den Dataansvarlige op-

lysninger i support-ticket.

SalesForce

EU

Support og CRM

De personoplysninger der er
navnt under pkt. A.3. samt

eventuelt gvrige oplysninger,
som den Dataansvarlige op-

lysninger i support-ticket.




Databehandleren ma ikke - uden den Dataansvarliges skriftlige godkendelse
- ggre brug af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.

B.2. Varsel for indsigelse mod underdatabehandlere

Den Dataansvarlige skal inden 5 dage fra datoen for Databehandlerens un-
derretning om eventuelle planlagte andringer vedrgrende tilfgjelse eller
udskiftning af underdatabehandlere skriftligt til Databehandleren ggre ind-
sigelse mod den eller de padgaeldende underdatabehandlere.

Hvis den Dataansvarlige ggr indsigelse, skal indsigelsen indeholde den Da-
taansvarliges specifikke grunde til indsigelsen.



Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pd vegne af den Data-
ansvarlige sker ved, at Databehandleren udfgrer fglgende:

Opsaetning af brugere, administration og support af den Dataansvarliges
Mobile Threat Defence Igsning.

C.2. Behandlingssikkerhed

Der skal etableres et sikkerhedsniveau, der afspejler behandlingens omfang
og at Igsningen er udviklet med henblik pa behandling af almindelige og
ikke-fglsomme personoplysninger, som angivet i Bilag A.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger
om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal
gennemfgres for at etablere det ngdvendige sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum
- gennemfgre fglgende foranstaltninger, som er aftalt med den dataansvar-
lige:

Databehandleren skal opretholde adgangsbegraensning, hvilket indebeerer,
at antallet af medarbejdere hos Databehandleren, der har adgang til den
Dataansvarliges personoplysninger skal begraenses til det ngdvendige.

Databehandleren skal sikre en forsvarlig, fysisk sikkerhed pa alle kontorer,
hvorfra Databehandleren udfgrer sine opgaver.

Adgang til Igsningen er rollebaseret og kraever to-faktor autentifikation.

C.3 Bistand til den dataansvarlige

Databehandleren skal sd vidt muligt - inden for det nedenstdende omfang
og udstraekning - bista den Dataansvarlige ved at gennemfgre fglgende for-
anstaltninger:

Databehandleren bistar, sd vidt muligt og inden for rimeligt omfang, den
Dataansvarlige med tilgaengelig information til brug for den Dataansvarliges
overholdelse af de registreredes rettigheder.

Skulle Databehandleren blive mgdt med henvendelser eller anmodninger fra
de registrerede, vil Databehandleren videreformidle disse henvendelser og
anmodninger til den Dataansvarlige.



Databehandleren bistar, uden ungdig forsinkelse, den Dataansvarlige med
oplysninger relevante for den Dataansvarliges indberetning af brud pa per-
sondatasikkerheden i tilfaelde, hvor bruddet er sket i relation til den Data-
ansvarliges Mobile Threat Defence lgsning.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares i Igsningen og slettes efter terminering af den
Dataansvarliges Mobile Threat Defence Igsning.

Almindelig drift: Ved skift af brugere hos den Dataansvarlige, slettes per-
sonoplysninger vedrgrende den tidligere brugere straks efter brugerens en-
hed fjernes fra Igsningen.

C.5 Lokalitet for behandling

Behandling af de omfattede personoplysninger kan ikke uden den Dataan-
svarliges forudgdende skriftlige godkendelse ske pa andre lokaliteter end
fglgende:

DATABEHANDLEREN

Telenor A/S Danmark N/A
(cvr. 19433692)

DATABEHANDLERENS UNDERDATABEHANDLER

Check Point Software Tech- Israel Tilstraekkeligheds-
nologies Ltd. afggrelse

UNDERDATABEHANDLERENS UNDERDATABEHANDLERE

Check Point affiliates Global EU-Kommissionens
standardkontrakt-
bestemmelser

Amazon Web Services, Inc. EU N/A
(AWS)

IBM Aspera EU N/A
SalesForce EU N/A




C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredje-
lande

Hvis Databehandleren benytter underdatabehandlere i overensstemmelse
med Bilag B og brugen af disse underdatabehandlere kraever overfgrsel til
tredjelande, skal Databehandleren sikre, at der findes et overfgrselsgrund-
lag efter Kapitel 5 i GDPR.

N&r overfgrsel af personoplysninger finder sted til lande, hvor Europa-Kom-
missionen har fastsldet, at landet har et tilstraekkeligt beskyttelsesniveau
("sikre tredjelande”), er overfgrselsgrundlaget artikel 45 i GDPR.

C.7 Procedurer for den dataansvarliges revisioner med behandlin-
gen af personoplysninger, som er overladt til databehandleren

Den Dataansvarlige kan, en gang om aret, foretage et skriftligt tilsyn med
Databehandleren for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med de geeldende databehandlervilkdr, GDPR og data-
beskyttelsesloven.

C.8 Procedurer for revisioner, herunder inspektioner, med behand-
ling af personoplysninger, som er overladt til underdatabehandlere
Databehandleren fgrer tilsyn med underdatabehandleren og underretter den
Dataansvarlige, safremt et gennemfgrt tilsyn giver anledning hertil. Data-
behandleren foretager skriftligt tilsyn med underdatabehandleren.
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